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全的签密方案 [ 10 11]进行了安全性分析, 指出其方案中存在的安全性漏洞, 首次提出签密中一个容易忽视的安全攻击: 信
用中心 PKG和接收方的合伙攻击。在此基础上, 对签密方案 [ 11]进行了改进, 经验证新方案满足签密的安全性要求。
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Abstract: At present the secure research of signcryption schem e concentrates on satisfy ing the confidentia lity, not to be possible to
fabr icate and undeniab le in the secure request. Th is paper carr ies on the safe ty analysis on two signcryption solutions, po ints out
secure crack w hich in its p lan ex ists, propo ses for the first tim e the safe a ttack wh ich is easy to neg lect: C red it center PKG and
the receiv ing end form a partnersh ip to a ttack. Based on th is, this papermakes an improvem ent on so lution, after the analysis, the
new plan has a higher security.























( 1) 机密性。机密性是指除了接收方外, 其他任何人或
者机构都不能够从密文中得到消息的明文。











密方案进行了安全性分析、改进和总结。 2002年 M a








。但是, 文献 [ 7]指出M alone lone的方案没有达
到语义安全性,指出公开可验证性影响了方案对选择
密文攻击的抵抗性。文献 [ 8]分析了文献 [ 9]中 N al
la和 Reddy提出的签密方案,指出方案中两个签名者
联合伪造攻击的问题。















令 G1为 q阶加法循环群, G2为 q阶乘法循环
群,其中 q是素数。双线性对 : G1 G1 G2是满足
以下性质的映射:
( 1) 双线性: 对于 P, Q! G1 , 以及 a, b! Z*q , 有 ( aP,
bQ ) = ( P, Q );
( 2) 非退化性: 如果 P! G1, 对于任意的 Q ! G1,只有 P=
0时,才有 ( P, Q ) = 1;
( 3) 可计算性: 对于 P, Q ! G1,存在一个有效的算法来




令 G1为 q阶加法循环群, 这里给出群 G1上的
难解问题,这些问题是签密算法安全的根本保证。
( 1) 离散对数问题 ( DLP ):给定两个群元素 P和 Q, 要找
到一个整数 a,使 Q = aP, 整数 a的求解问题称为 DLP问题。
( 2) 确定性 DiffieH ellm an问题 ( DDHP ): 对于 a, b, c!
Z*q ,给定 P, aP, bP, cP, 确定是否 c= ab。
( 3) 计算 D iffie H ellm an问题 ( CDHP ): 对于 a, b! Z*q ,给
定 P, aP, bP,计算 abP。如果群 G1上的 DDH P问题求解容易,
而 CDH P问题求解困难, 那么称 G1 为间隔 D iffieH e llm an
( GDH )群。




首先由 PKG随机选取 s! Z*q 作为自己的私钥,
再随机选取点 P ! G1并计算 Ppub = sP作为公钥, 然
后选取 H 1、H 2、H 3, H1为一个映射, H2、H3为散列函
数,满足 H 1: { 0, 1}
*  G1, H2: { 0, 1 }
*  { 0, 1 } 1,
H3: G2 { 0, 1}
1
, 公开 ( P, Ppub, H 1, H2, H 3 )。每个用
户拥有自己的 ID, 用于唯一标志身份。用户向 PKG
提交 ID, PKG计算 Q id = H1 ( ID) 作为用户的公钥,
sQ id作为用户的私钥, 通过安全信道给用户, 公开用
户的公钥 Q id。假设 A lice给 Bob发送消息, 则 A lice
的身份 ID是 IDA, 公钥是 QA = H 1 ( IDA ) ,私钥是 SA =
sQA; Bob的身份 ID是 IDB,公钥是 QB = H1 ( IDB ), 私
钥是 SB = sQB; x( u)表示椭圆曲线上 u的 x轴坐标。
2. 2签密方案
现假设 A lice准备对消息 m 进行签密并发送给
Bob,则 A lice首先随机选择 k! Z*q ,执行以下步骤:
( 1) 计算 u = kP
pub








( 2) 计算密文 c= H 3 ( cp) m;
( 3) 计算签名 v = ( k+ h) SA;
( 4) 最后 A lice将 ( c, u, v) 作为密文发送给 Bob。
2. 3解密并验证签名算法
当 Bob收到 m的签密 ( c, u, v) 后,执行如下步
骤对消息进行解密并验证签名。
1. 消息 m的解密。
( 1) 首先, Bob计算 cp∀= ( QA, SB + u);
( 2) 计算消息 m∀= H3 ( cp∀) c,恢复消息 m。
2. 签名的验证。
计算 h= H2 ( m, x( u) ) , 验证是否 ( P, v ) = ( u+ h
Ppub, QA ) ,若等式成立, 则表明该消息是 A lice签发的, 否则,
Bob就拒绝该消息。
2. 4文献 [ 10]的安全性漏洞
在文献 [ 10]中,作者认为该方案具有签名的不
可伪造性。实际上,该方案的前提是必须无条件地信
任 PKG。否则, 由于 PKG拥有 A lice的私钥 SA ,随机
选取 k∀, PKG便可伪造 A lice的签名如下:
( 1) 计算 u∀ = k∀P
pub




+ kP ) , h∀= H
2
( m∀, x( u∀) );
( 2) 计算密文 c∀ = H 3 ( cp∀) m∀;
( 3) 计算签名 v∀ = ( k ∀+ h∀) S
A
;
( 4) 最后 A lice将 ( c∀, u∀, v∀)作为密文发送给 Bob。







3 文献 [ 11]的签密方案
为了解决可信中心的 PKG的密钥托管问题, 人
们开始将研究转向基于无需可信中心 PKG的签密方
案,此类方案 (如文献 [ 11 13] )声明 PKG不能伪造签
名。文献 [ 11]是此类方案中的一种, 该文提出了一
种无需可信中心的跨信任域身份签密方案 (下面称
为方案 ZhengY ) ,用户不必无条件的信任 PKG, 即无
法随意对模型进行攻击。下面简要介绍方案





钥 Ppub = sP,包括素数阶的加法群 G1和乘法群 G2,
双线性映射 : G1 G1 G2, 以及 G1的生成元 P, 三
个 Hash函数 H 1: { 0, 1}
*




q , H 3: G2 { 0, 1}
*
。
首先 PKGA选择一个随机数 S1 ! Z
*
q 作为其私
钥,计算 S1 P作为其公钥。PKGB 选择一个随机数 S2
! Z*q 作为其私钥,计算 S2 P作为其公钥。假设 A lice
要给 Bob发送消息 m, A lice选择随机数 r1 ! Z
*
q , 以
及 r1的使用期限 TA,计算 r1 P,并计算 QA = H 1 ( IDA#
TA, r1P)为其公钥, 其中 IDA为 A lice的身份信息, 发
送 ( r1 P, TA, QA )给 PKGA, PKGA验证 A lice的身份后,
通过安全通道发送 S1QA 给 A lice作为 A lice的部分
私钥。同样, Bob和 PKGB 执行以上步骤, Bob公钥
QB = H 1 ( IDB# TB, r2P) , 部分私钥 S2QB。A lice的私
钥为 ( S1QA, r1 ), Bob的私钥为 ( S2QB, r2 )。
3. 2签密方案
首先,用户 A lice先获得 PKGB 的公钥 S2P, 接着
Bob将 TB、r2 P发给 A lice,执行以下步骤:
( 1)计算: QB = H1 ( IDB# TB, r2P ), u∃ r1P, r∃ H 2 ( u# m ),
W∃ r1 r2P, y∃ ( W, QB ), k∃ H3 ( y) ;
( 2)计算密文: c∃ k⊕ m;
( 3)计算签名: v∃ rS1QA + W;




当 Bob收到密文 ( c, u, v, TA )以后, 执行以下步
骤对消息进行解密并验证签名。
( 1)解密消息 m。
计算出 Alice的公钥: QA = H1 ( IDA# TA, r1P );
计算出对称密钥 : y∃ ( u, r2QB ), k∃ H 3 ( y );













3. 4文献 [ 11]的安全性漏洞
在文献 [ 11]中, 作者认为该方案具有签名的不
可伪造性, 即使是 PKG也不能伪造签名。实际上, 可
信中心 PKGA和 Bob可以合伙伪造 A lice的签名, 也
就是本文开始提出的合伙攻击。
首先, Bob要求和 A lice进行一次正常的签密过
程,得到一次密文 ( c, u, v, TA )。 Bob将 ( r, v)发送给
合伙人 PKGA。 PKGA 将根据 Bob提供的消息伪造
A lice的签名。
其次, 令 v∀= rS1QA, 则 W = r1 r2P = v v∀。因为
PKGA知道 v、S1、QA, 因此 PKGA 将得到 W = r1 r2P。
同时, PKGA可计算 r,即可计算 rS1QA。则 PKGA得到
A lice的签名 v∃ rS1QA +W。










QA和 r1QA计算 r1的,即其他人无法知道 A lice的部
分私钥 r1。
改进的签名算法如下:
( 1)计算签名: v∃ ( r1+ r) S1QA;
( 2) A lice把 ( c, u, v, TA )发送给 Bob;
( 3)验证签名: 计算 r ∃ H2 ( u# m ); 验证 ( v, P ) =
( r1QA, S1P ) ( rQA, S1P )。如果等式成立则表明该消息是 A l
ice签发的。否则, Bob拒绝该消息。因为:
( v, P ) = ( ( r1+ r) S1QA, P )
= ( ( r1+ r) QA, S1P )









在新方案中,如果 PKGA 和 Bob想合伙伪造 A l
ice的签名, 由于不知道 A lice的部分私钥 r1, 即使
PKGA知道 A lice的另一部分私钥 S1QA, 也不能伪造




在发送方 A lice否认其签名时,接收方 Bob只需
将 ( r, v )发送给第三方, 第三方使用 ( v, P ) =
( r1QA, S1 P) ( rQA , S1P)即可验证签名为 A lice。因为
只有 A lice拥有其私钥 ( S1QA, r1 ), 根据验证签密的等




献 [ 10 11]的签密方案进行了安全性分析, 指出其中
存在的安全性漏洞,首次提出和模拟了签密中存在的
另一个容易忽视的攻击: 合伙攻击, 并改进了签密方
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案,经验证新方案是签密可行的和安全的。
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